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【使用校園資通訊系統暨網路注意事項】 

1. 本校提供三種不同之公務帳號： 

(1) 校務行政系統 

(2) 電子郵件 

(3) Office 365 及 Microsoft Teams 

電子郵件與校務行政系統密碼不同，Office 365 及 Microsoft Teams 於 2023 年 8 月入

職後之職員密碼將會與校務行政系統一致，密碼至少每隔 6 個月變更一次密碼，密碼長

度至少 8 碼，密碼建議以數字、英文字母大小寫以及特殊符號混合使用，畢業或離校，

將刪除其帳號。 

2. 因 Google 已不再提供雲端硬碟無限空間(雲端硬碟每個帳號可使用空間限定為 10GB)，

請自行整理使用空間。另 Gmail 信箱不再提供校友(離職及畢業學生)使用，畢業或離職後

帳號將刪除(退休教職員帳號可保留使用，一年後刪除)，請自行備份重要資料。 

3. 本校教職員於主要郵件帳號 (第一組 Email)須使用學校提供的 Email 信箱 (帳號

@nhu.edu.tw)，不能使用自己於其它平台申請之信箱，以防止無法正常登入電子公文系統。 

4. 依據教育部資通安全管理規範，自 107 學年度(107 年 8 月 1 日)起，本校無線網路需輸入

帳號及密碼才能使用(帳號密碼：[校務行政系統]之帳號及密碼)。另本校已通過 TANet 無

線網路漫遊交換中心連線認證，在其它學校使用無線網路時，只需輸入自己校務行政系

統帳號及密碼即可連線(請連線當地學校無線網路名稱 eduroam、TANetRoaming 或其提

供之 SSID 名稱，帳號輸入格式：帳號@nhu.edu.tw，密碼請輸入校務行政系統密碼)。 

5. 資訊中心不會發送任何要求電子郵件密碼需重新設定或空間已滿等警告信件，如收到來

路不明或可疑信件請勿開啟，該信件可能為釣魚信件，另對於具有聯網能力之 IoT 設備

不得設定使用弱密碼及預設密碼，如有相關疑慮或有資安相關事件須通報，請聯繫資訊

中心網路系統組資安諮詢與通報窗口。 

6. 依據教育部，「資安強化專章」限制使用危害國家資通安全產品原則要求，大專校院禁止

公務使用大陸廠牌資通訊產品及服務。「資通訊產品」包含：(參考資通安全管理法第 3 

條用詞定義) 

(1)軟體：資通系統，如應用軟體、系統軟體、開發工具、客製化套裝軟體、APP 及電腦作

業系統等。 

(2)硬體：包括具連網能力、資料處理或控制功能者皆屬廣義之資通訊設備，如個人電腦、

伺服器、無人機、印表機、網路攝影機、網路通訊設備及可攜式設備及物聯網設備等。 

(3)服務：資通服務，如客服服務及軟硬體資產維護服務等。 

請於採購時務必留意購置之資通訊產品不得使用大陸廠牌及危害國家資安之資通訊產

品(包含軟體、硬體及服務)之規定。 

7. 依據新修訂「臺灣學術網路管理規範」規定: 

(1)對外提供服務之資通系統(如:網站...等)應採加密機制，並使用公開、國際機構驗證且

未遭破解之演算法。 
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(2)對內提供服務之資通系統如未使用加密傳輸機制，應採實體隔離措施(如:將主機與公

共空間隔離...等)不讓他人可輕易存取，以確保資訊安全。敬請配合遵守。 

8. 上傳或於校務系統填寫之重要文件，請自行備份，若校務系統資料發生災難式毀損，其

上傳或於校務系統填寫的資料可能無法修復。 

9. 個人資料保護：以最少蒐集為原則 

(1)教職同仁如有「收集學生個人資料」情形，不論是紙本或 Google 線上表單，皆務必

告知聲明蒐集個資之目的、利用方式及使用期限多久後銷毀，表單下方則需要當事人

簽名(Google 線上表單則要有勾選方塊 ) 以表示當事人同意。 

(2)使用雲端資通服務者，應詳閱設定內容，不宜使用者共同編輯個人資料檔案清冊，

並應注意避免設定允許顯示其他使用者作答內容（如 Google 表單不應勾選「顯示摘

要圖表和其他作答內容」），避免使用者能瀏覽其他使用者資料，造成個人資料外洩。

公佈前應確實做好相關設定檢查，並實際操作測試，確認無誤後再行發布。 

(3)本校教職員皆負有保護同仁及學生個人資料避免外洩之責任，相關個資保護教學資

料請見資訊中心網頁(http://ic2.nhu.edu.tw/)。若您對個資抱怨或個資相關的事項有任

何疑問，您可撥打 05-2721001 轉 1513、個資抱怨信箱：pims@nhu.edu.tw，與資訊中

心個資保護小組龔小姐聯繫。 

(4)個人電腦保護措施有 10 點注意事項： 

(一)設定密碼 

密碼長度至少 8 碼(密碼需穿插特殊字元以符合複雜度) 

(二)定期變更密碼 

每六個月更換密碼 

(三)檔案加密 

機密或敏感資料及檔案傳輸應進行加密，以密碼(至少 8 碼)保護 

(密碼需穿插特殊字元以符合複雜度) 

(四)螢幕保護程式 

設定 10 分鐘以內啟動，且勾選繼續執行後顯示登入畫面項目 

(五)定期清理資料 

電腦確實定期清空資源回收桶及下載資料夾 

(六)啟動個人電腦防火牆保護 

防止駭客利用各種管道進行入侵 

(七)定期執行 Windows Update 

讓作業系統盡可能保持最佳安全運作狀態 

(八)定期更新防毒軟體-病毒碼 

讓防毒軟體盡可能保持最佳安全運作狀態 

(九)重要資料不要存放隨身碟 

隨身碟因體積小易丟與忘記收回，重要資料不要存放隨身碟 

(十)關閉作業系統自動播放功能  

光碟或隨身碟插入電腦會顯示是否自動播放，請務必關閉 

https://ic2.nhu.edu.tw/Web/Pages?mid=4053&n=%E5%80%8B%E4%BA%BA%E8%B3%87%E6%96%99%E4%BF%9D%E8%AD%B7%E5%B0%88%E5%8D%80
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10. 請遵守「南華大學校園網路使用規範」，禁止濫用或干擾網路系統，尊重個人隱私權，不

得任意窺視使用者之個人資料或其他侵犯隱私權之行為。 

11. 請尊重智慧財產權，使用正版授權軟體，勿非法影印書籍，拒絕非法下載，支持反盜

版，以免侵害他人著作權。 

12. 為尊重智慧財產權，請於校園課間或校內各場所（非課堂教學），若有使用音樂著作公

開演出需求，應事先取得合法授權，再使用音樂。 

13. 有關「教師授課著作權錦囊」宣導資料取得路徑為經濟部智慧財產局網站

(http://www.tipo.gov.tw)首頁/著作權/著作權主題網/著作權知識+/校園著作權/教師

授課著作權錦囊，歡迎下載利用。 

14. 開放文件格式(ODF)具備免費下載、格式開放、跨平台等特性，適於長久保存並可避免

版本升級衝突，請各位同仁盡量使用 ODF 軟體處理各式可編輯檔案。相關 ODF 軟體資

料請參考資訊中心網站 ODF 開放文件專區，並有 ODF 文件應用工具可供下載。 

15. 全校師生微軟大宗授權軟體，請依身分登入 Web 版校務行政系統下載。 

老師專區：軟體下載 → 校內授權軟體下載 

職員專區：J1 檔案管理 → J13 校內授權軟體下載 

學生專區：個人工作經驗/授權軟體下載 → 校內授權軟體下載 

16. 數位學習平台網站 

112 學年(當學期)數位學習平台 https://moodle.nhu.edu.tw 

111 學年數位學習平台 https://111moodle.nhu.edu.tw 

110 學年數位學習平台 https://110moodle.nhu.edu.tw 

109 學年下學期數位學習平台 https://1092moodle.nhu.edu.tw 

109 學年上學期數位學習平台 https://1091moodle.nhu.edu.tw 

108 學年數位學習平台 http://108moodle.nhu.edu.tw 

107 學年數位學習平台 http://107moodle.nhu.edu.tw 

17. 各項業務諮詢窗口 

信箱相關諮詢窗口：李勝凱 分機 1511 

網路相關諮詢窗口：蔡伶宜 分機 1512 

個資相關諮詢窗口：龔珍玉 分機 1513 

資安相關諮詢窗口：許裴辰 分機 1515 

電腦相關諮詢窗口：郭文壽 分機 1514 

校務行政系統操作相關問題諮詢窗口：謝文欽 分機 1525 
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